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Safety first!
Digitalisering av kommunikation
inom varden

GENERIC « WHITE PAPER

“Ar 2025 ska Sverige vara bist i viirlden pa att anvinda digitaliseringens och
e-hilsans mdéjligheter i syfte att underlitta for médnniskor att uppna en god
och jamlik hilsa och vilfird samt utveckla och stirka egna resurser for 6kad

sjalvstindighet och delaktighet i samhaéllslivet.”

VISION E-HALSA 2025

Med Vision e-hélsa 2025 tar regeringen och Sveriges kommuner och
regioner (SKR) ett grepp om digitalisering inom varden. Utvecklingen gér
snabbt, inte minst efter att Covid 19-pandemin skyndat pa behovet av
digitala méten och floden.

Vinsterna med digitalisering &r stora for saval vardgivare som vardtagare.

Mer resurser kan laggas p8 att méta och ta hand om patienter om féraldrade
och ineffektiva administrationssystem och kommunikationsvégar som fax och
telefon kan ersattas med samtida, digitala och mobila tjénster.

Uteblivna besdk kostar miljarder 2018 riknade Vistra
Redan 2018 réknade Vastra Gotalandsregionen ut att kostnaden for uteblivna Gotalandsregionen ut
besdk uppgick till en halv miljard'. Om motsvarande géller for andra regioner, att kostnaden for ute-
dvs att 6 procent av vardbestken uteblir utan av- eller ombokning, lar kost- blivna besok uppgick
naden uppga till flera miljarder sammanlagt for landets 21 regioner. till en halv miljard.
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Det &r en kostnad som skulle minska drastiskt med automatiserade
I6sningar for besdkspéminnelser, stéd fér av- och ombokning och
mojligheter att boka sig med kort varsel pd andras avbokade tider -
vilket ocksé Vastra Gotalandsregionen erfarit da en del mottagnin-
gar infort sddana tjénster.

Omstillning pé ett sdkert satt

Vision e-hélsa stravar efter en mer effektiv och jamlik vard med

o6kade mojligheter till informationsutbyte mellan exempelvis hélso-

och sjukvard och socialtjanst. Denna transformation maste ske med
sékerhet i forsta hand da informationen i hog grad bestar av kénsliga
personuppgifter’ som méaste skyddas enligt varldens strangaste

regelverk for persondataskydd; GDPR® samt den kompletterande
Patientdatalagen®. Dessa lagar, och en mingd andra, giller saval offentliga
som privata vardgivare. Det innebér, som vi kommer att se, att de publika
molntjansternas dgarférhéllanden far stor betydelse.

Okad tillginglighet och verksamhetsnytta

Digitalisering ar i hog grad utveckling av applikationer och processer som
férenklar ménniskors vardag. S6mlésa anvandarupplevelser oberoende av
plattform med utbyten och analyser av stora mangder information kdnnetecknar
dem. Innovationskraften &r stor och dessa applikationer &r i princip omdjliga att
genomfora anvandarvénligt och kostnadseffektivt utan publika molntjénster.
Inom séval offentlig som privat verksamhet har applikationer i molnet redan i
manga fall lett till 6kad tillgénglighet och verksamhetsnytta med god teknisk
sékerhet till rimliga kostnader.

Ogiltigférklaringen av The Privacy Shield

Informationen kan ocksé vara eftertraktad, inte minst av stater som vill ha insyn
och som ibland stiftar lagar som ger dem réatt att under vissa omstéandigheter
begéra uppgifter direkt fr&n molntjanstleverantéren. Det mest kdnda exemplet &r
USA som med The CLOUD Act (Clarifying Lawful Overseas Use of Data Act) ger
amerikanska myndigheter mojlighet att begéra att bl.a. leverantorer av elektron-
iska kommunikationstjénster och molntjénster bevarar eller [amnar ut den data som
déar hanteras. Indien, Kina och Ryssland &r andra exempel pa lander med liknande
lagstiftningar som USA.

Fram till sommaren 2020 skyddades 6verféringen av personuppgifter mellan USA
och Europa med regelverket The Privacy Shield som ett s&tt uppfylla kraven for
persondataskydd enligt GDPR. Men i juli 2020 ogiltigforklarades® regelverket av
EU-domstolen i det s.k. Schrems lI-malet®.
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Vad innebér ogiltigférklaringen av The Privacy Shield
och vilka konsekvenser far det?

For att digitala tjanster ska fungera utan avbrott flyttas information mellan servrar | praktiken innebér

dar det for narvarande finns kapacitet. Marknaden for publika molntjénster det att dverforing av
domineras av négra f4, gigantiska amerikanska aktorer vilket innebér att finns personuppgifter till
det data som amerikanska myndigheter av ndgon anledning vill ha tillgang till &r USA &r ett brott mot
tjansteleverantoren skyldig att lamna ut dessa enligt CLOUD Act. GDPR.

Att EU-domstolen ogiltigférklarade The Privacy Shield med omedelbar verkan
far i det narmaste odverskadliga konsekvenser for bland annat handeln mellan
EU-lander och USA. Ipraktiken innebar det att 6verféring av personuppgifter till
USA &r ett brott mot GDPR.

Havandet av The Privacy Shield blev en skréll for organisationer som hanterar
data som inte ens omfattas av samma sekretess som exempelvis journaluppgifter.
Men redan 2018 fastslog eSam, ett samverkansprogram mellan 27 myndigheter
och SKR for att ta tillvara digitaliseringens mojligheter, att sekretessbelagda
uppgifter anses réjda’ om tjansteleverantdren kan bli skyldig att Iamna ut dem
som en foljd av regler i ett annat land:

“Om sekretessreglerade uppgifter gors tekniskt tillgingliga for en tjanste-
leverantor som till f6ljd av dgarférhallanden eller annars ar bunden av regler
i ett annat land, enligt vilka tjdnsteleverantoren kan bli skyldig att 6verlimna
information utan att internationell rattshjilp anlitats eller annan laglig grund

foreligger enligt svensk ritt, far uppgifterna anses vara rojda.”

ESAM 2018

Konkret innebér det att sekretessbelagda personuppgifter som exempelvis
journaluppgifter ar réjda enbart genom att hanteras av en amerikansk molntjanst -
eller en tjanst med ett dgarforhallande till USA eller till ett land med en lagstiftning
som inte &r enligt samma nivd som GDPR.

Utifran EU-domstolens dom att hava the Privacy Shield har Dataskyddsmyn-
digheten uppdaterat sina rekommendationer® gillande organisationer med fléden
av personuppgifter som kan komma att 6verféras till USA eller annat tredje land.
EU-kommissionen antog i juni 2021 en ny uppsattning standardavtalsklausuler
for 6verforing av personuppgifter till tredjeland som ska goéra det lattare att folja
Schrems ll-domen’. Men ricker det inte som skydd att den amerikanska molntjsn-
sten har sin serverhall i Eskilstuna eller Frankfurt och ett kontor registrerat i
ett EU-land? Svaret &r nej eftersom CLOUD Act ger amerikanska myndigheter
ratt att begara att information lamnas ut frén serverhallar varsomhelst i varlden
sé lange leverantdren av molntjénsten har samrére med USA, exempelvis ar ett

amerikanskéagt bolag.
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Varfor ar personskyddet avgoérande vid val av
leverantor av kommunikationstjanster inom vérden?

Redan idag har en stor andel av Sveriges kommuner och regioner investerat i
applikationer som erbjuds av den privata marknaden och driftas i publika
molntjanster. Samtidigt identifierar SAPO™ teknikutvecklingen som ett hot mot
Sverige. Utkontraktering av IT, dar privata molntjanster ingar, ser SAPO som en
potentiell risk d& leverantéren hanterar olika kunders system och information

i samma fysiska datorsystem. Om en stor méngd sekretessbelagd information
hamnar hos en enskild leverantor finns risken att den blir ett attraktivt mal for
underrattelsetjanster i andra lander, exempelvis med en agenda att skapa
osakerhet, 6ka polariseringen i samhillet eller kréanka enskildas integritet.

Halso- och sjukvarden lyder under en mangd regelverk vad géller persondataskydd,  Att sdkerstélla att
sekretess och arkivering. Den klassas ocksa av Myndigheten for samhallsskydd och  trafik och lagring sker

Beredskap, MSB, som samhéllsviktig. Storningar eller bortfall av verksamheten i ett svenskégt bolag
kan orsaka kriser som hotar samhéllet. Darfor &r det viktigt att utvecklingen av och aldrig lamnar
digitala tjanster med syfte att underlatta for vardtagare och vardgivare inte blir Sverige r ett satt att
ett sdkerhetshot. garantera sakerheten.
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Aven om den publika molntjansten med kopplingar till USA hanterar data i
serverhallar inom EU s8 kan amerikanska myndigheter alltid komma &t den
utan behoéva begéra tillstdnd av de lokala myndigheterna.

Att sakerstalla att trafik och lagring sker i ett svenskéagt bolag och aldrig
lamnar Sverige &r ett satt att garantera sékerheten.

Vilka viten riskerar man att fa?

Foretag som Microsoft, Google och Amazon har global narvaro och finns i nastan Beroende p& hur

alla lander. For det méaste de underkasta sig de aktuella landernas lagstiftning. allvarlig 6vertréadelsen
Om dessa lagar kraver att tjansteleverantéren lamnar ut persondata i hemlighet™ ar kan sanktionsav-
till landets myndigheter s8 gor de det. Visselbldsaren Edward Snowden avsldjade giften for foretag
den amerikanska statens omfattande 6vervakning av sina medborgare, Google har uppga till 20 miljoner
avslojats g8 den kinesiska regimens drenden. Men som tjansteleverant6r har man euro.

foljt de lagar som finns i landet: det amerikanska personskyddet &r vida underlagset
det europeiska och diktaturers maktutévning sker i hég grad genom 6vervakning

av medborgarna. Om en europeisk medborgare missténker att personinformation
lackt till en frammande makt kan hon eller han anméla 6vertradelsen enligt GDPR.
Beroende p4 hur allvarlig 6vertradelsen &r kan sanktionsavgiften for féretag
uppga till 20 miljoner euro eller 4 procent av den globala &rsomsattningen.

| Sverige kan dven myndigheter utkravas sanktionsavgifter'? pa upp till tio miljoner
kronor. Datainspektionen bedomer bland annat hur allvarlig 6vertradelsen ér,

hur stor skada som skett, om det &r frdga om kénsliga personuppgifter och om
Overtradelsen &r avsiktlig.

Hur tanka l&ngsiktigt for att bade fa bra
kommunikationstjanster och félja GDPR?

Digitalisering ar en komplex verksamhet och handlar inte bara om IT utan om
beteenden, processer och arbetssétt. En tjanst som inte &r relevant, fungerar
daligt eller ar svér att forstd kommer inte att anvéndas. Effektiv informationshan-
tering ar grundldggande och innovationskraften finns inom det privata néarings-
livet. Vid val av leverantér finns det flera faktorer att ta hansyn till. Hur hanteras
datan och var lagras den? Hur bra &r deras tjanster? Har de underleverantorer och

har dessa i sin tur underleverantdrer osv? Hur &r de att samarbeta med?
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5 saker du ska tanka pa nar
du véljer samarbetspartner

Sékerheten ska alltid komma forst, men det &r ocksa viktigt att undersoka innovationsférmaga, teknisk
nivd och kapacitet da du valjer samarbetspartner eller leverantér av digitala kommunikationstjanster.
Det &r en standigt pagdende, iterativ process dar tjansterna maste hdnga med i utvecklingen av
mé&nniskors behov och 6nskemél. En samarbetspartner ska ha férmagan att identifiera och l6sa
problem proaktivt.

1. Smarta I6sningar

Att tjansten ar relevant och fungerar val &r grundlaggande men inte alltid sjélvklart i verkligheten.
Sakerstall att leverantéren ar innovativ, kan sin sak och har den kapacitet som krévs fér dina behov.

2. Stort tjansteutbud

Det mesta har @&nnu inte hant eller utvecklats. En samarbetspartner inom kommunikation méste
kunna bevisa sin innovationskraft med konkreta erbjudanden. Omraden som bér undersdkas ar:
o Har leverantéren ett omfattande och skalbart utbud av tjanster for uppgiften som ska utféras?
« Ar det en leverantdr som framtidssakrar dig for vad dina anvandare kommer att

forvanta sig imorgon?

3. Enkla integrationer

Hur val fungerar integrationen av tjansten i det system ni anvander eller kommer att anvanda?
Den tekniska nivdn maste vara val utvecklad, dokumenterad och kunna bevisas.

4. Saker hantering och lagring av information

Slutsatsen av analysen av digitalisering inom varden &r att publika molntjanster med utomeuro-
peiska dgarforhallanden inte kan garantera den personliga integriteten enligt GDPR. Leverantérer
med enbart europeiskt dgarskap och egen drift &r i nuldget de enda som uppfyller de regelverk
som hélso- och sjukvarden méste folja vad galler persondataskydd, sekretess och arkivering.

5. Driftsdakerhet och support 24/7

Saker drift kraver en saker support. Fragor ni bor stélla er &r:

« Vilken driftsdkerhet kan leverantéren garantera?

o Vilken supportnivé erbjuds?

o Sker 6verforing av data till tredje part och finns dé risk att sekretessbelagda
personuppgifter ar rojda?

En leverantor bér garantera mycket hog driftsékerhet och erbjuda nationell support i egen

regi dygnet runt, alla dagar i veckan
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Undvik icke-svenska molntjénster
om du vill vara helt sédker pa var
patientdatan finns

Om du som &r vardgivare i Sverige vill vara helt séker p8 att félja de regelverk Du ska dven ha koll
som du omfattas av vad géller datahantering, oavsett om du verkar i en region, pa din leverantérs
en kommun eller i ett privat vardforetag, vélj en svensk leverantor med egna underleverantérer och

serverhallar i Sverige. Krav full insyn i &garforhallanden och var datan finns fysiskt,  om dessa i sin tur har
“molnet” &r som bekant bara en metafor fér data som “flyter omkring” i olika underleverantérer etc.
serverhallar.

Du ska &ven ha koll pa din leverantérs underleverantérer och om dessa i sin tur

har underleverantérer etc.

Forsakringskassan avvisar icke-svensk
uppgiftshantering

2020 vann Generic en offentlig upphandling avseende ramavtal fér SMS for
Forsakringskassan'. Uppdraget bestar i att leverera meddelandetjanster med allra
hégsta krav avseende datalagring, sédkerhet och personuppgiftsbehandling.
Losningen bestér bland annat av SMS-notifieringar via APl och webbportal,
e-identifiering och prenumerationstjanster.

I denna upphandling stélldes de hittills mest rigorésa och langtgéende kraven

pé sdkerhet och databehandling. Férsakringskassan har till exempel valt att inte
godkénna aktorer som kan omfattas av CLOUD Act. Ramavtalet 6ppnar dven for
bestallningar fran andra myndigheter och &r en tydlig indikation pé vilken séker-
hetsnivd som kommer att kravstéllas fran svenska myndigheter framéver, ndgot
som alla akt6rer inom hélso- och sjukvarden kan se som ett rattesnére.

| “Vitbok, Molntjanster i samhallsbarande verksamhet — risker, lamplighet och

14

vagen framat”'™* som Forsakringskassan publicerade i november 2019, alltsé innan

The Privacy Shield ogiltigforklarades av EU-domstolen, fastslar myndigheten:

“For att svenska myndigheter ska kunna fortsatta att dra fordel av digitalisering-
ens alla mojligheter bor vi darutéver — genom samverkan nationellt och inom

EU — se till att de privata tjanster vi véljer att anvanda anpassas till vara behov
och géllande lagstiftning samt har en sédkerhetsnivd som gor att vi kan behélla
kontrollen éver vér verksamhet och information. P4 sa vis kan vi dra férdel av den
innovationskraft och effektivitet som ofta &r forknippad med privata it-tjanster,
samtidigt som vi sékerstéller Sveriges intresse av digital suveranitet.”
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Kommunikationslésningar for
halso- och sjukvarden med
sakerheten framst

Sakerheten maste komma forst néar du véljer I6sningar och leverantorer for
digitaliserade kommunikationsfléden.

Sakerheten omfattar mer &n persondataskydd. Utéver att regelverken ska
foljas krévs att tjansten &r anvandarvénlig, driftséker, innovativ och effektiv.

Soker du en samarbetspartner med stor erfarenhet av sékra och effektiva
kommunikationsfléden for en méangd anvdandningsomraden, kontakta oss. Vi har
meddelandetjénster och kommunikationslésningar som effektiviserar bland annat
bemanning och patientkommunikation, fléden fér tidsbokning med p&minnelser
och méjligheter till om- och avbokning eller erbjudande om sista
minuten-tider.

Alla datafléden hanteras i vara sakerhetsklassade serverhallar i
Sverige och var support ar i tjanst dygnet runt, arets alla dagar.

Sakrast pa marknaden

Generic har en gedigen bakgrund inom séker kommunikation under
extrema férhallanden. Idag &r vi en hégteknologisk aktor inom med-
delanden for alla typer av anvandningsomraden, utan att ha tappat
kontakten med véra rotter.

Vi engagerar oss i dig

Du ska kénna dig trygg med véra tjanster och kunna férvénta dig att
vi ser till att allt fungerar som det ska, idag och i framtiden. Vi &r 20
medarbetare i Luled, Stockholm och Orebro som brinner for allt fran
personlig kundservice, heltdckande I6sningar och teknisk utveckling.

Generic ar noterat pd OMX First North.
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Kontakta oss

Tel: 020-3100 41
SMS: 0730-121201
E-post:kund@genericmobile.se

generic.se

Har du fragor kring gdpr/dpo maila oss pé datainf@genericmobile.se
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