Behandling av
personuppgifter

1 - Allmént

1.1 Betydelsen av behandling, personuppgifter, person-
uppgiftsansvarig och personuppgiftsbitridde och andra
begrepp foljer gillande lagstiftning om personuppgifter
(bl. a GPDR/Dataskyddsférordningen). Med Avtalet
avses det tjdnsteavtal som triffats mellan Kunden och
Generic. Generics ansvar f6r eventuella skador kopplat
till Avsnitt 3 f6ljer av Avtalet.

1.2 Vardera Part kan komma att agera som personup-
pgiftsansvarig for sddana personuppgifter som omfattas
av Avtalet. Generic kan dven komma att agera som per-
sonuppgiftsbitride for personuppgifter f6r vilka Kunden
ar person-uppgiftsansvarig. For personuppgifter for
vilka Generic dr personuppgiftsansvarig géller Avsnitt 2
(2.1) och for personuppgifter f6r vilka Kunden &r per-
sonuppgiftsansvarig och Generic personuppgiftsbitrade
géller Avsnitt 3: (3.1 - 3.15) som personuppgiftsbitrade-
savtal.

2 - Generic i Rollen som personuppgiftsansvarig

2.1 Vid tillhandahallandet av Tjénsterna enligt Avtalet
kan Generic komma att behandla personuppgifter fér
vilka Generic 4r personuppgiftsansvarig enligt gillande
lagstiftning (Lagen om elektronisk kommunikation
(LEK) samt GDPR/Dataskyddsférordningen).

I Generics Policy for behandling av personuppgifter
finns information om vilka personuppgifter Generic
behandlar som personuppgiftsansvarig, typ av behan-
dling, dndamalet, uppgifternas lagringstid och den
réttsliga grunden f6ér behandlingen samt Anvéndares
rétt till bl.a. information, réttelse, radering och att gora
invindningar.

For att Generic som personuppgiftsansvarig ska kunna
uppfylla skyldigheter avseende information och regis-
trerades réttigheter enligt Artikel 12 - 21 i GDPR ska
Kund tillhandahalla uppgifter pa begiran av Generic,
som goér det majligt f6r Generic att identifiera person
som begir att f utdva sddana rittigheter och for att
lamna information till dessa. Kunden ansvarar for att
personuppgifterna dr korrekta och att uppgifterna
skyndsamt ldmnas enligt Generics anvisning.
Behandling som Generic utfér i sin roll som personup-
pgiftsansvarig, for tillhanda-héllna tjanster, sker inom
EU/EES.

3 - Personuppgiftsbitridesavtal

3.1 Vid tillhandahallandet av Tjansterna enligt Avtalet
kan i forekommande fall Generic komma att behandla
personuppgifter fér vilka Kunden ska anses som per-
sonuppgifts-ansvarig enligt GDPR. I sadant fall 4r Ge-
neric att betrakta som personuppgiftsbitriade avseende
sadana uppgifter.

Generic ska ha ritt till ersittning for att f6lja Kundens
skriftliga instruktioner om den begirda atgérden inte
framgar av Avtalet eller detta Avsnitt 3 i Gvrigt.

3.2 Generic behandlar inte personuppgifter utéver vad
som dr nodvindigt for att utféra och tillhandahalla
tjanster enligt Avtalet vilket dven inkluderar tekniskt
underhall och supportérenden relaterade till Tjansten.

3.3 Kund ér tillaten att i skélig utstrackning begéra dn-
dring av 6verenskomna instruktioner. Ett sddant krav
pé andringar ska skriftligen anmélas i f6rvég till Generic
och genomféras av Generic inom skilig tid som avta-
las mellan Parterna. Generic har ritt till erséittning av
Kunden f6r direkta kostnader i samband med genom-
férandet av en sadan dndring.

3.4 Tillfallen nér Generic agerar personuppgiftsbitrade
4r nir Kunden anvinder specifika funktioner inom ra-
men for Avtalet. Exempelvis:

- Meddelandelogg

- Kontakter

Vidare agerar Generic personuppgiftsbitride i de fall
Generic tillhandahaller Kunden Trafik-/Fakturaspecifi-
kationer.

3.5 Kunden 4r i dessa fall ansvarig for att behandling av
personuppgifter sker i enlighet med géllande lagstift-
ning. Generic férbinder sig att endast behandla person-
uppgifter i enlighet med lag, Avtalet och 6verenskomna
instruktioner enligt Avsnitt 3: (3.6 - 3.15).

3.6 Férekommande personuppgift kan besta i namn,
e-postadress och telefonnummer. Behandling av dessa
personuppgifter sker i syfte att:

- tillhandahalla och leverera tjansten till Kund och full-
gora ataganden enligt Avtal

- genomfdra tekniskt underhall och sdkerhetskopiering
- ge support till anviandare och administratorer

- tillhandahalla anviandardata och statistik i syfte av fak-
turering och utveckling

3.7 Behandling av personuppgift sker 16pande.
Trafikdata raderas 16pande 50 dagar efter loggdatum.
Kunden ansvarar specifikt for utgallring av personup-
pgifter i funktionen Kontakter i samband med att Avtal
avslutas eller ndr anvéndning av uppgifterna inte langre
ar aktuell.

3.8 Endast personal vid Generic som i sin yrkesroll har
behov av eller dr alagd en viss uppgift, kan komma i
kontakt med personuppgifter i samband med tekniskt
underhall och supportérenden relaterade till tjinsten.
Generics personal har att iaktta sekretess avseende be-
handlade personuppgifter.

3.9 Generic behandlar personuppgifter (t.ex. genom att
samla in loggar) i den utstrackning det &r nédvéndigt i
samband med tekniskt underhall och supportérenden
relaterade till Tjansten.

Insamlade personuppgifter och analysresultat (i de fall
dessa innehaller personuppgifter) raderas efter att sup-
portérendet &r avslutat eller nir de inte lingre behdvs
for att genomfora tekniskt underhéll. Generic far dock
spara de personuppgifter som dr ndédvindiga for att
dokumentera att supportérendet har genomforts (t.ex.
kontaktuppgifter till Kunden, Kundens kontaktper-
son eller annan kommunikation via e-post) till dess att
Avtalet upphor. Sparade personuppgifter far inte om-
fatta kénsliga personuppgifter eller patientuppgifter.
Om det rader osdkerhet om vilka personuppgifter som
ska sparas ska Generic begira ytterligare skriftliga in-
struktioner fran Kunden.

3.10 Tekniska och organisatoriska atgérder for att sky-
dda personuppgifterna och som 6verenskommits ska
vidtas av Generic. Atgirderna ska astadkomma en sik-
erhetsniva som r lamplig i férhallande till risk i enlighet
med Artikel 32 i GDPR.

3.11 Generic ska hanvisa till Kunden, om nagon som
personuppgifterna avser eller annan tredje part begir
tillgang till personuppgifter fran Generic.

I den utstrackning som Generic ar skyldig att limna ut
sadan information enligt lag &r denna skyldighet inte
tillimpbar.

3.12 Generic ska utan onddigt dréjsmal underrdtta
Kunden om en personuppgiftsincident innefattande
personuppgifter i enlighet med Artikel 33 (2) i GDPR.

3.13 Generic ska tillata de inspektioner och gransknin-
gar som myndighet enligt lag kan kriva avseende per-
sonuppgifterna.

3.14 Kunden ldmnar medgivande till att Generic far
anlita underleverantérer, nedan kallat “underbitrade”,
for att behandla personuppgifter inom och utanfér EU/
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EES. Anvénder Generic underbitrdde ska Generic inga
ett avtal med underbitridet enligt vilket underbitridet
som personuppgiftsbitride atar sig att f6lja villkor som
motsvarar det som anges i Avsnitt 3: (3.1. - 3.15).

Generic ska om personuppgifter kommer att 6verforas
till ett land utanfér EU/EES s#kerstilla att det finns en
laglig grund fér 6verforingen. Detta kan exempelvis ske
genom att anvéinda EU-kommissionens standardavtal-
sklausuler f6r overféring av personuppgifter till tredje
land eller andra bestdmmelser som ersitter dessa.

3.15 Generic ansvarar for att en vid var tid gillande
férteckning 6ver anlitade underbitréden finns att tillga.
Séadan forteckning kan pa férfragan tillhandahallas av
Generic.



